BpemeHHasa pa3bnokupoBka yctpouctsa (Android).

B pesynbrate paboTbl NOMUTMK U NPOUNEN YCTPONCTBO MOXET ObITb aBTOMaTUYECKU
3abnoknpoBaHo (Hanpumep, B pesynbrtate paboTbl KOMaHabl «3abnoknpoBaTb YCTPONCTBOY).

,D,J'Iﬂ ero BpeMeHHOVI pa36J'IOKVIpOBKI/I H806X0,EI,I/IMO BbINOJTHUTb criegyroune DEencTBuS:

1. HanTu ycTponcTBO B CUCTEME:
e BapwuaHTt 1:
1. Mepentn B pasgen «[aHHble 06 yCTpPOWCTBEY» M HAWTU B CMUCKE
YCTPOMWCTBO, KOTOPOE HEOBXOANMO Pa3boOKMPOBaTb.
2. B okHe obwen wuHpopmaumm 00 YCTPOWCTBE HaxaTb KHOMKY
«Maponb pasbnokuposkm» (PucyHok 1). NMocne Yyero oTKpPOeTCH OKHO

reHepauum napons pa3broKMpoBKM.
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PucyHok 1 - KHonka "lMaponb pa36nokupoBkn™

e BapwuaHT 2:

1. TMepentn B pasgen «KomnnekTtbl» U HaxaTb  KHOMKY
«PasbnokupoBka yctponcTtea» (PucyHok 2).

2. B cTpoky noucka BBeCcTU uaeHTUMKaTop YycTponcTea id.
UaoeHTndpmkatop otobpaxaeTcd B OMUMOHANbHOM KOJIOHKE CrucKa
KOMMMEKTOB, TaK Xe MoxeT OblTb npegocTaBfneH Morb3oBaTenem
ycTponcTBa (id oTobpaxaeTcs Ha aKkpaHe GIIOKMPOBKM YCTPOMCTBA).

3. Haxatb «[Tounck».



4. Ecnu KOMMONeKT HangeH, To HaxaTb KHOMKY «[1pogormkntby», nocne

4Yero OoTKpoeTCA OKHO reHepauunn napond pa36J'IOKI/1pOBKI/I.
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PucyHok 2 - KHonka "Pa36bnokupoBka yctporctBa” B pasgene "Komnnekrb!"

2. B okHe reHepauuu naporns HaxaTb kHonky «Cosgatb naponb» (PucyHok 3), nocne

yero naponb GyaeT creHepupoBaH B CTpoke BbiBoga. Cpok AencTeust napons — 60

MUHYT.

3. [aHHbIN

NMapons pasbnoxuposkn

Mapons pasGnokMpoBKK YCTPOHCTE NozBoNAET pasinokMpoBaTe aBN0KMPOBAHHDE YCTPOICTED,
NOTEPABLUEE CBR3: C CEPSEPOM. [ANR pazbnoKMPOBKK HYKHO Ha YCTPOACTEE BESCTH NapONk

pazBnoKKpoEKM

BraBepwTe 42Ty W Bpems. Mapont Ha yorpoficTee BygeT ASACTEOBATE B TedeHm 1 yaca oT

YK223HHOT0 BD
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PucyHok 3 — KHonka "Co3aaTtb naponb™

naponb

cnenyet

cKkonmnpoBaTb 7 nepenatb nosnb3oBaTteso

3abnoknpoaHHoro MCK. Bpems paszbnoknpoku MCK — no ymonuanuio 30 MUHYT (C
MOMEHTa BBOAa naponsi).

lpumeyaHue.

1. HOnsa docmyna admuHucmpamopa K 0aHHOMY ¢byHKUUOHasy HeobxodumMo 6KIHYUmb

0ns e20 pornu paspeuweHue Ha «[1aposib pa3brioKUpPOSKU».




e Pasden «Ponux:
o BbibpaHHas ponb — [NofiHoMoYus:
»  UHgopmayus 06 ycmpolicmeax:
e [laHHbie 06 ycmpoticmee:
o [laponb pa3brokuposku.
2. Konuyecmeo nonbimok esoda naposnsi u epemsi pa3briokuposku onpedesiiemcs 8
npogbune «Hacmpotika moHumopa Android».
3. Tlo ymonyaHurw nonbimok eeola napons — 5. [Ipu cMmeHe napons 4Yucro
rpou3eedeHHbIX rornbIMoK cbpacbieaemcs.
4. Ecnu MCK Ha nnamgopme Android Haxodumcss 6 COCmOSIHUU 8peMeHHOU
pasbriokuposku (30 MuHym ¢ MmomeHma eeola naposis pa3brokuposeku Ha MCK), mo
Ha spemsi pa3briokuposku 6ydem ommeHeHo delicmesue ripogpurnel:
o [lonumuku oepaHudeHul Android,
e Cemesble nodknoyeHus Android,
e Pexum kuocka Android,

e [laponbHbie nonumuku Android.
Tak xe 6ydem ommeHeHO Oelicmaue nonumuk SIM, npoguns:

e Hacmpoliku moHumopa Android.





[bookmark: _Toc191942641][bookmark: _Hlk195710317]Временная разблокировка устройства (Android).

[bookmark: _Hlk169690203]В результате работы политик и профилей устройство может быть автоматически заблокировано (например, в результате работы команды «Заблокировать устройство»). Для его временной разблокировки необходимо выполнить следующие действия:

1. Найти устройство в системе:

· Вариант 1:

1.  Перейти в раздел «Данные об устройстве» и найти в списке устройство, которое необходимо разблокировать.

2. В окне общей информации об устройстве нажать кнопку «Пароль разблокировки» (Рисунок 1). После чего откроется окно генерации пароля разблокировки.

[image: ]

[bookmark: _Ref195789259]Рисунок 1 - Кнопка "Пароль разблокировки"



· Вариант 2:

1. Перейти в раздел «Комплекты» и нажать кнопку «Разблокировка устройства» (Рисунок 2).

2. В строку поиска ввести идентификатор устройства id. Идентификатор отображается в опциональной колонке списка комплектов, так же может быть предоставлен пользователем устройства (id отображается на экране блокировки устройства).

3. Нажать «Поиск». 

4. Если комплект найден, то нажать кнопку «Продолжить», после чего откроется окно генерации пароля разблокировки.

[image: ]

[bookmark: _Ref195884646]Рисунок 2 - Кнопка "Разблокировка устройства"  в разделе "Комплекты"



2. В окне генерации пароля нажать кнопку «Создать пароль» (Рисунок 3), после чего пароль будет сгенерирован в строке вывода. Срок действия пароля – 60 минут.

[image: ]

[bookmark: _Ref170774698]Рисунок 3 – Кнопка "Создать пароль"

3. Данный пароль следует скопировать и передать пользователю заблокированного МСК. Время разблокировки МСК – по умолчанию 30 минут (с момента ввода пароля). 



		Примечание.

1. Для доступа администратора к данному функционалу необходимо включить для его роли разрешение на «Пароль разблокировки».

· Раздел «Роли»: 

· Выбранная роль – Полномочия: 

· Информация об устройствах:

· Данные об устройстве:

· Пароль разблокировки.

2. Количество попыток ввода пароля и время разблокировки определяется в профиле «Настройка монитора Android».

3. По умолчанию попыток ввода пароля – 5. При смене пароля число произведенных попыток сбрасывается. 

4. Если МСК на платформе Android находится в состоянии временной разблокировки (30 минут с момента ввода пароля разблокировки на МСК), то на время разблокировки будет отменено действие профилей:

· Политики ограничений Android,

· Сетевые подключения Android,

· Режим киоска Android,

· Парольные политики Android.

Так же будет отменено действие политик SIM, профиля: 

· Настройки монитора Android.
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